Innovarisk

UNDERWRITING

SEGURO DE
RISCOS CIBERNETICOS«

No imediato e a partir de qualquer lugar temos acesso a todo o tipo de
informacéao e dados. Todas as empresas que possuam dados de terceiros tém a
responsabilidade de proteger essa informacao, tao valiosa e tentadora.

No mundo complexo dos riscos cibernéticos, a experiéncia faz a
diferenca.

A nossa solugao esta disponivel para qualquer entidade. Independentemente da
sua dimenséo ou atividade, é vulneravel a ataques cibernéticos, internos e externos.



PORQUE COMPRAR UM SEGURO
RISCOS CIBERNETICOS?

A informacéo € um dos ativos
corporativos mais importantes

A interrupcéo total ou parcial dos
sistemas informaticos pode ter um
impacto devastador no negdcio e até
paralisa-lo, originando perdas elevadas
As reclamacdes de terceiros devido

a incidentes cibernéticos envolvem
custos cada vez maiores, nao so pelo
aumento de ataques, mas também pelas
mudangcas regulatérias

O impacto na reputagao pode ser
incalculavel

Os fornecedores também s&o uma porta
para os sistemas dos seus Clientes
Mundialmente o crime cibernético

€ aquele que mais cresce e a uma
velocidade maior.

A NOSSA OFERTA

Servico de gestao de incidentes

Especialistas na detecado e contencéo de
ataques

Especialistas em tecnologia para
identificar as causas e dar recomendacgoes
de melhoria para que nao se repita
Servigo de assisténcia em lingua
portuguesa, disponivel 24/7
Aconselhamento juridico para responder
ao incidente

Notificacao aos lesados cujos dados
pessoais foram expostos ou roubados

e notificacdo ao érgado regulador
correspondente

Monitorizagéo de informagdes financeiras
Ou pessoais para evitar uso fraudulento
Consultoria de relagdes publicas para o
restabelecimento da reputacao e gestao
da comunicacao externa.

Perda de lucros

e Cobertura para a reducao do resultado
liquido como consequéncia de um
incidente que gerou uma interrupcao
parcial ou total dos sistemas

e Despesas para mitigar a perda de lucros.

Recuperacao de dados

* Recuperacao do acesso a dados e
programas

e Eliminagéo de virus nos arquivos e
sistemas danificados.

Extorsao cibernética

* Honorérios de especialistas tecnoldgicos
para a gestéo e resolugdo da ameaga.

Reclamacoées de Terceiros

e Valor da indemnizacéao

e Sancgdes do érgéo regulador de protecao
de dados, quando seguraveis pela
legislacéo em vigor

* Montante da contratagéo de especialistas
forenses para preparar a defesa em caso
de reclamagao

¢ Despesas decorrentes de uma inspegao
de dados executada pelo 6rgéao regulador



EXEMPLOS DE SINISTROS

Empresas industriais verem o seu
sistema ser comprometido, com
o roubo de dados de clientes e a
interrup¢céao da sua producao

Normalmente, para libertar os dados

e 0 sistema s&o pedidos resgates
avultados por parte dos hackers. As
empresas podem estar algum tempo
sem poder laborar, originando-se perdas
potencialmente elevadas e que no limite
podem levar a que tenham que encerrar.
Para além da consultoria dada ao cliente
em relacéo ao comprometimento dos
dados e ao pedido de resgate, essas
perdas estariam cobertas pela nossa
apolice de seguro.

Recebimento por parte do
departamento financeiro de e-mails
da chefia a ordenar a realizacao

de transferéncias bancarias para
fornecedores

Tratando-se de um pedido habitual, os
funcionarios podem nao verificar o IBAN,
transferindo os montantes para a conta
errada. Estas transacdes podem ser feitas
durante algum tempo, até que alguém
dé conta do problema (por exemplo, o
alerta dado pelo fornecedor de que nao
recebeu 0 pagamento ou alguém da
empresa a reparar no erro cometido).
Estas situacdes tém origem muitas
vezes no comprometimento do e-mail
da chefia (Roubo de Identidade), com o
aproveitamento por parte dos hackers
dessa vulnerabilidade para cometer o
crime. Caso a cobertura de roubo de
identidade tivesse sido contratada, o
NOSsSO seguro cobriria estas situagdes.

Empresas fortemente dependentes
do canal online para as suas vendas,
a terem o seu website em baixo
devido a um ataque DoS (Denial of
Service)

O tempo durante o qual as empresas
estdo sem vender através do website
resulta naturalmente numa perda que
sera tao maior quanto maior for o tempo
de interrupgéo. A contratacao de uma
apolice de Riscos Cibernéticos através da
Innovarisk permitiria cobrir essas perdas.

Com as nossas solucdes pode deixar

0 seu problema com uma equipa de
especialistas e prosseguir a atividade,
minimizando prejuizos financeiros e perdas
de reputacao.

Proteja o que mais importa:
O seu negécio!



A INNOVARISK TAMBEM SUBSCREVE 1 N

e Seguro de Responsabilidade Civil de
Administradores e Gerentes

¢ Patrimoniais para Empresas

* Responsabilidade Civil para TIC’s.

Este é apenas um resumo breve ndo-exaustivo. Para mais informacdes, por favor contacte o seu corretor ou a Innovarisk
para mais detalhes ou obter uma cotagao, ou visite o website https:/innovarisk.pt.

Representante do Grupo Hiscox em Portugal e Coverholder Lloyd’s
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A Innovarisk Lda., esta inscrita na ASF como Agente de Seguros, Ramo Néo Vida através do N.° 413390115, de 19/06/2013, dados
passiveis de confirmar em http://www.asf.com.pt. A Innovarisk encontra-se devidamente autorizada a efetuar contratos de Seguros
em nome do Segurador, procedendo a cobranga de prémios para posteriormente entregar a companhia.




